Quan s’ha d’anar amb compte amb les dades personals al web

Quan els menors naveguen per internet hi ha el risc que expliquin, sense
adonar-se'n, dades de caracter personal (adreca, numero de telefon, horaris,
costums...). Hi ha tres accions susceptibles de provocar aquest problema:

La construccio de perfils a les xarxes socials.
Omplir formularis
La participacio en concursos que poden ser certs o falsos.

Insistiu als vostres fills que MAI han de facilitar informacié privada, com
ara numeros de targes de credit, adreces, telefons, horaris, contrasenyes
d'ordinador, fotografies o qualsevol altra informacio de tipus familiar a persones
estranyes. No ha d'utilitzar el seu nom complet, ni donar informacié personal
(teléfon, escola,...)

S'ha de conscienciar el menor sobre bones practiques a I'hora de fer
servir contrasenyes: no s'’han de difondre, s'han de guardar en llocs segurs, no
s'han de reutilitzar. Han de ser segures per tal de garantir, al maxim possible, la
integritat i seguretat dels serveis que utilitzem.

Han d'utilitzar un nick (sobrenom) quan facin servir el correu electronic o
guan xatejen, per tal que no puguin ser identificats.

S'han de fer revisions periodiques de les dades de la identitat
proporcionada, a més no s'han de donar dades de les absencies i no detallar
les pertinences. La informacié un cop proporcionada és imposible d'eliminar
completament, les dades son permanents a la xarxa.

| que no s'oblidin de tancar la connexié si estan en un lloc public. En cas
contrari, una altra persona es podria fer passar per ells.

Perills derivats de I'us fraudulent de les dades.

Un aprofitament interessat de dades personals per part de tercers origina
la suplantacié i el robatori d'identitat. Amb l'apropiament de l'identitat de l'altre
persona es podria obtenir benefici propi, amb la suplantacié d'identitat es pot
fer Phishing que significa captar dades bancaries, per robar els diners.

Un mal us de les dades personals també provoca, assetjament. Les
dades enmagatzemades a un lloc web poden traspassar-se deliberadament a
molts altres, i vendre's a tercers.

Per ultim la perdua de dades fa ser objectius potencials de
ciberdepredadors. En cas de risc, una bona solucié sera sempre posar-se en
contacte amb la policia.



